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Parlons sécurité informatique !!
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Mon mÃ©tier m'oblige Ã  assurer une veille technologique orientÃ©e notamment vers la sÃ©curitÃ©
informatique. En effet,Â  l'une de mes activitÃ©s est la formation Ã  la sÃ©curitÃ© des utilisateur de
l'internet. J'observe donc les grandes tendances en matiÃ¨re d'Ã©volution des menaces qui glanent
sur l'utilisation de l'informatique et Ã©videment tout particuliÃ¨rement celle du Net.Une chose est
sÃ»re : la menace virtuelle n'a jamais Ã©tÃ© aussi prÃ©sente et autant dangereuse !

La complexitÃ© des menaces issues du Web est accrue par l'Ã©volution rapide des
malwares, de leurs disimulations les plus fourbes, et de l'ingÃ©niositÃ© de leurs attaques.En
20 ans, nous sommes passÃ©s du virus basique et gratuit souvent gÃ©nÃ©rÃ© par un adolescent
dans sa chambre d'Ã©tudiant Ã  des programmes malwares extrÃ¨mement sophistiquÃ©s produits
par des organisations mafieuses. Ces programmes utilisant le meilleur de la technologie logicielle
rapportent des milliards Ã  leurs producteurs.Hier et maintenant, ce ne sont pas les pires, mais les
spywares reprÃ©sentent un bon exemple de la tendance de ces derniÃ¨res annÃ©es. On envahit les
ordinateurs des victimes avec de la publicitÃ© aussi abondante qu'intrusive. A l'Ã©chelle planetaire,
cela rapporte pas mal car la pub Ã§a paie toujours ! Mais mieux, on finit par lancer des messages
correctifs proposant un nettoyage de la machine contre un paiement en ligne. Et lÃ , Ã  l'Ã©chelle
planÃ©taire cela rapporte beaucoup, beaucoup, beaucoup !!!Aujourd'hui, le fishing (ou phishing)
rapporte encore plus. On clone un site institutionnel et on vous y invite par email. Le site est si bien
imitÃ© qu'on est persuadÃ© d'Ãªtre sur le web de sa banque, ou d'EDF ou du gouvernement ou de
.... On vous demande votre numÃ©ro de CB, et si vous le communiquez dans le formulaire en ligne
alors vous avez perdu et le voleur a gagnÃ© !!!! Sous peu, vous pourrez vous en apercevoir en lisant
votre RelevÃ© Bancaire. Question d'image de marque, les banques communiquent trÃ¨s peu sur ce
sujet et pourtant ce sont elles qui paient le plus souvent (car elles sont responsables de la
sÃ©curitÃ© des CB).Â  Bien sÃ»r, Ã  l'Ã©chelle planÃ©taire cela rapporte Ã©normÃ©ment !!! des
milliards ....Et Demain ??? DÃ©solÃ©, je n'ai pas de bonnes nouvelles, cela va Ãªtre pire !En
effet, les ransomwares se prÃ©parent Ã  envahir tout le web avec une branche extrÃªment
dangeureuse : les crypto-ransomwares ! De plus en plus perfectionnÃ©s, les cryptowares arrivent Ã 
maturitÃ© et peuvent sacrÃ©ment compliquer votre vie ou celle de votre entreprise. Mais de quoi
s'agit-il ? Ce malware est un virus qui s'introduit sur le disque dur d'un systÃ¨me informatique (
personnel ou entreprise) et une fois bien installÃ©, il chiffre toutes les donnÃ©es prÃ©sentes sur
votre ordinateur. A ce stade, vos donnÃ©es sont bien prÃ©sentes mais absolument inexploitables,
impossible de les lire !!! Le cryptage ne peut Ãªtre cassÃ© car chiffrÃ© sur 128 bits, il faudrait
plusieurs annÃ©es pour effectuer toutes les combinaisons par un automate. La victime finit par
recevoir un message qui lui propose la clÃ© de dÃ©cryptage contre ranÃ§on !!! Vous avez bien
pigÃ© : le pigeon perd tout ou paie ... En fÃ©vrier 2016, l'actualitÃ© nous appris qu'une clinique
de Los-Angeles n'avait plus accÃ¨s Ã  ses donnÃ©es informatiques. Aucun dossier de patient n'est
consultable, aucune image des scanners n'est visible. La clinique a reÃ§u une demande de ranÃ§on
d'un trÃ¨s gros montant... Il est possible que cela soit que le dÃ©but d'une prochaine
Ã©pidÃ©mie !Pour le moment, les ransomwares de genre crytoware ne sont peu ou pas
dÃ©tectables par nos antivirus. Cependant la sociÃ©tÃ© Malwarebytes s'est penchÃ©e sur la
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question. Rappelons que cette compagnie reprÃ©sente l'un des meilleurs Centre de Recherche sur
la dÃ©tection de malwares. Elle teste actuellement un logiciel de surveillance des chiffrages furtif. 

Le portail des Logiciel Gratuits l'a rÃ©fÃ©rencÃ© et mis Ã  votre disposition. Attention, il s'agit
d'une version beta-test mais vous pouvez l'essayer ! C'est mÃªme recommandÃ©.
GÃ©rard ESPERINASCet article est la propriÃ©tÃ© intellectuelle du prÃ©sent site web
telecharger-freeware.com . Sa copie ou duplication et sa publication sont strictement interdites.
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